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 ا�ʳƃصة
 

        řʺƎʺƅت اŕƈʨƆŸʺƅوا řŬŕʶʴƅت اŕƊŕॽʰƅا ʧȄʜʵś ىƆŷ ادʛžت وا�ŕ ʛؗʷƅت واŕʺʤʻʺƅد اŕʺʱŷزاد ا ʙƂƅ

 řǽʙŠ وفŕʵƈ ʛʽʲي ʥƅإ�� أن ذ ،ƓƊوʛʱؔƅا�� ȈʺŸƅا ʨʴƊ ƌŠʨʱƅا ʙايʜś عƈ řॽŗŕʴʶƅا řॼŬʨʴƅا řʯʽŗ Ɠž

 ʘʽţ ،ŕƎʱȄʛŬت وŕƊŕॽʰƅا ʧƈن أōʷǼتŕǽʙʴʱƅا ʧƈ ŕƎʰȄʛʶśو ŕƎŗ ʖŷ򟿿ʱƅت واŕƈʨƆŸʺƅا řƁʛŬ ʛʡŕʵƈ Ȉʤś 

 .اȐʛʰؔƅ اʨś Ɠʱƅاʚƍ ƌŠه اŕƊŕॽؔƅت

       .řॽŗŕʴʶƅا řॼŬʨʴƅا řʯʽŗ Ɠž řƊʜʵʺƅا ŕƎƊŕƈم وأʙʵʱʶʺƅت اŕƊŕॽŗ řƁدŕʸƈ řƆȞʷʺƅ ً񯿿ʨƆţ řƅŕŬʛƅم اʙƂś

 RBACيRBAC  řॽʻƂś Șʽʰʢś ʦʱ .ا�دوارʚƍ Ȉʲʺʱśه اʨƆʴƅل řॽʻƂś Ɠž اƓž ʦȞʴʱƅ اʨƅصʨل اŕƂƅئƆŷ ʦى 

 ʦئŕƂƅل اʨصʨƅا Ɠž ʦȞʴʱƅم اŕʤƊ ىƆŷƓƊوʛʱؔƅا�� ʥʻʰƆƅ ى ا�دوارƆŷ (EB-RBAC)  ʠȄʨſʱƅا ȘʽƂʴʱƅ

 ƓžEB-RBAC ŕƂًžم وŕʤʻƅا Ɠž دور Ȉؔƅ řƁʙŗ تŕॽƅوʕʶʺƅت واŕƊا�ذو ʙيʙʴś ʦśا�دوار، و ʧʽʽŸś ʦś ،

 ʙʽʽƂś ىƅإ ʥƅذ ȑدʕʽŬ .řॽɿॽʣʨƅت اŕŠŕॽʱţوا�� ȈʺŸƅت اŕॼƆʢʱʺƅ .اردهʨƈم وŕʤʻƅت اŕƊŕॽŗ ىƅل إʨصʨƅا

 ƌƅʨدخ ȈʰƁ مŕʤʻƅم اʙʵʱʶƈ řȄʨƍ ʧƈ ȘƂʴʱƆƅ تŕȄʨʱʶʺƅدة اʙŸʱƈ řǽدʛž řƁدŕʸƈ Ȉƈاʨŷ ضʛž ʦʱي ŕʺك

اȈƈŕŸƅ ا�ول ʛƈ řʺƆؗ ʨƍور اʙʵʱʶʺƅم، ŕʺʻʽŗ اȈƈŕŸƅ اʨƍ ƓƊŕʲƅ رřʺƆؗ ʜƈ اʛʺƅور . EB-RBACإƅى 

ʧʺʹǽ ʘʽţ اȘƂʴʱƅ أن اʙʵʱʶʺƅم اʛʸʺƅح Șţ ƌǽʙƅ ȌƂž ƌƅ اʨƅصʨل إƅى اŕʤʻƅم.  OTP واʙţةʛʺƅة 

 ʛʽſʷś ʦś ،تŕƈʨƆŸʺƆƅ بʛʶś اق أوʛʱوث اخʙţ řƅŕţ Ɠž ىʱţ ŕƎʱيŕʺţ نŕʺŲت وŕƊŕॽ ƅhن اŕƈأ ʜȄʜŸʱƅ

 ʙʵʱŬŕǼRivest-Shamir-Adleman (RSA)ام خʨارزŕƊŕॽŗEB-RBAC  řॽƈت ʙʵʱʶƈم 

ʛƈ řʺƆؗ ʛʽſʷś ŕور اʙʵʱʶʺƅم ʙʵʱŬŕǼام خʨارزřॽƈ  وʙŷŕƁ Ɠž ŕƎʻȄʜʵśة ŕƊŕॽŗت اŕʤʻƅم. ً́ ǽأ ʦś

Password-Based Key Derivation Function 2  عƈSecure Hash Functions 

(PBKDF2-SHA256) ورʛʺƅا řʺƆؗ řǽŕʺţو řȄʛŬ نŕʺʹƅ. 

 Brute-Forceو  ʙŸƆƅSQL injectionيʧƈ ʙ اŕʺʳƎƅت EB-RBAC  ȈʲƈيʛŸʱض ŕʤƊم          

وʧʺŲ ʙƁ اŕʤʻƅم ŕƂƈوʚƎƅ ƌʱƈه اŕʺʳƎƅت ؗʺXSS Attacks  ʦś ŕو  Man in the Middleو 

 ȑدʕȄءة وŕſȞǼ مŕʤʻƅا ȈʺŸǽ řƂƂʴʺƅئج اŕʱʻƅخ��ل ا ʧƈو ƌśءŕſؗ ʙيʙʴʱƅ řॽŬŕॽʀ ʛʽيŕŸƈ ةʙŸǼ رهŕॼʱاخ

 ȌŬʨʱƈ عƈ ʙʽŠ ȈȞʷǼʧƈز řǼŕʳʱŬل اʨʰƂƈ ʧƈ س خ��لŕॽʀ řŷʛŬ تŕƈʙʵƅا Ɠʱƅا ŕƎƈʙƂś řॼŬʨʴƅا 

řॽŗŕʴʶƅا ŕʺؗ عʱʺʱم يŕʤƊ EB-RBAC řŬŕʶʴƅا ƌśŕƊŕॽŗ ʛʽſʷś ʥžو ʛʽſʷʱƅ لʨʰƂƈ ʗƁʨŗ. 

 
 


